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Районні військові адміністрації,
Департамент освіти та науки 
Одеської міської ради, 
органи управління освітою 
сільських, селищних, міських рад 
територіальних громад, 
заклади освіти обласної 
комунальної, приватної та інших 
форм власності

Департамент освіти і науки обласної державної адміністрації (далі – 
Департамент) звертає особливу увагу щодо необхідності дотримання заходів 
безпеки під час організації освітнього процесу з використанням технологій 
дистанційного навчання. 

До Департаменту надходить інформація про атаки російських хакерів, які 
долучаються до проведення онлайн уроків в українських закладах освіти і 
розміщують пропагандиську інформацію.

Для максимально безпечного налаштування роботи в ZOOM усім учасникам 
освітнього процесу важливо знати та необхідно дотримуватися наступного 
алгоритму дій: 

1. Встановити пароль для конференцій, краще - на кожну подію. 
Використовуйте можливість входу в конференцію за паролем, який надсилається 
учасникам заздалегідь. Можна ввести паролі для групи, облікового запису для 
всіх сеансів, користувача або окремої події. Щоб на зустріч не потрапили 
сторонні люди або пароль не вкрали, краще міняти це секретне слово для кожної 
онлайн-наради. Для цього на вкладці «Налаштування» увімкніть «Вимагати 
пароль при створенні нових зібрань». Пароль оберіть випадково згенерований. 
Не довіряйте своїй фантазії, адже є імовірність, що його можуть підібрати 
зловмисники.

2. Не пускайте сторонніх осіб до участі у заході. На урок, конференцію чи 
нараду слід надсилати запрошення лише учням, запланованим учасникам, 
зареєстрованим користувачам. Не можна відкрито давати посилання на онлайн-
уроки чи конференції. Також треба попередити учнів, що вони не можуть 
передавати посилання третім особам, розповісти, до чого це може призвести.



Під час підключення до конференції обов’язково використовувати 
зрозумілий ідентифікатор ZOOM, Прізвище, Ім’я, Клас (наприклад, Petro 
Sidorenko, 6A).

3. Першим заходить ведучий. Не дозволяйте решті користувачів 
приєднатися раніше. Це можна передбачити у відповідному параметрі для групи 
«Налаштування облікового запису». Вимкніть функцію «Долучитися раніше за 
організатора». Саме ведучий відповідає за те, щоб на конференцію не потрапили 
сторонні особи.

4. Використовуйте «кімнату очікування». Ця функція дає змогу 
переглядати учасників, перш ніж додати їх до уроку, наради. Це збільшує 
контроль за безпекою сеансів, адже під час підтвердження легко виявити зайвих 
учасників. У всьому світі нині докучають так звані Zoom-бомбардування: хакери 
проникають у відео зустрічі з метою залякування учасників.

Під час уроку учень не відключає камеру, включає мікрофон тільки у 
випадку, якщо необхідно висловитися; у разі відключення від конференції 
підключається повторно через «кімнату очікування» з процедурою ідентифікації.

5. «Зачиніть двері», коли всі на місці. Після початку сеансу перейдіть на 
вкладку «Управління учасниками», натисніть «Ще» і виберіть «Заблокувати» 
збори, лише з’являться всі очікувані учасники. Це ще один рівень безпеки, який 
не дасть приєднатися стороннім особам.

У випадку появи під час проведення онлайн уроків поширення закликів до 
повалення державної влади, погроз вчинення терактів або матеріали щодо 
виправдовування військової агресії рф, закликаємо зберігати докази (скріншоти) 
та звертатися до регіональних управлінь СБУ.

Просимо дотримуватися орієнтовного алгоритму дій під час застосування 
сервісу Microsoft Teams, цифрові інструменти Google тощо для проведення 
уроків.

Принагідно інформуємо, що 13 жовтня 2022 року відбудеться вебінар для 
працівників закладів освіти щодо дотримання заходів безпеки під час організації 
освітнього процесу з використанням технологій дистанційного навчання. 

Захід відбудеться за посиланням 
https://us02web.zoom.us/j/84058686928?pwd=dk9idVdTUyt6Yk8xREZ5MkR5ZjVP
dz09. Ідентифікатор конференції: 840 5868 6928. Код доступу: 124940.

Початок роботи о 14.00.
Просимо поінформувати працівників закладів освіти та долучитися до 

заходу.
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